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摘 要 : 针对 目前 信息 隐藏 算法 抵抗 隐 写 分 析 能 力 弱 的 问题 ， 提 出 一 种 基于 尺度 不 变 〈binary robust invariant scalable 
keypoints，BRISK) 局 部 特征 的 零 低 频 信 息 隐 藏 算法 。 首 先 ， 对 载体 图 像 进行 一 阶 CL 多 小 波 变换 ， 在 低频 LL2 中 提 
取 BRISK 特征 点 生成 图 像 特征 矩阵 ; 其 次 ， 利 用 zig-zag 和 Logistic 混沌 置 乱 对 秘密 信息 做 去 相关 性 处 理 ; 再 次 ， 将 
图 像 特征 与 加 密 信息 通过 对 比特 征 值 形成 关联 序列 ; 最 后 ， 将 关联 序列 峙 入 到 高 频 HL2、HH2 的 低 3 位 。 算 法 将 高 能 
量 区 域 的 特征 矩阵 与 两 次 加 密 信息 所 构建 的 关联 信息 隐藏 于 高 频 区 域 ， 有 利于 算法 的 但 棒 性 和 抗 分 析 性 。 在 高 阶 统计 
量 对 200 幅 图 片 的 分 析 测 试 下 ， 最 大 检 出 率 低 于 7.516%， 表 明 所 提 算 法 具有 良好 的 抗 分 析 性 
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Zero-low-frequency information hiding algorithm based on local BRISK feature 
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(1. a. School of Information Engineering, b. School of Electronic & Control Engineering, Chang’an University, Xi’an 710064, 
China; 2. College of Automation, Northwestern Polytechnical University, Xi an 710072, China) 


Abstract: Aiming at inferior anti-analysis of current information hiding algorithm, this paper proposed a zero-low-frequency 
information hiding algorithm based on local BRISK feature. . First, it carried out first-order CL multi-wavelet transform for 


carrier image. then extracted BRISK feature points in the low-frequency LL2 to generate an image feature matrix; Second, 


Using zig-zag scrambling and logistic chaos scrambling for the secret image to decorrelate; Again, associated the image 
- feature with the encrypted information to form an association sequence by comparing feature values; Last, it would embed 
< association sequence into lower three bits of high-frequency HL2 and HH2. The association information constructed by 
eigenmatrix of high energy region and encrypted information of two times was hidden in the high frequency region, which was 
beneficial to the robustness and anti-analysis of algorithm. Under the analysis of high-order statistics on 200 pictures, the 
maximum detection rate was less than 7.516%, which indicates that the proposed algorithm has good anti-analysis ability. 
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矩阵 整除 所 得 的 商 和 余数 分 别 嵌 入 低频 和 高 频 , 专注 于 鲁 棒 性 ， 
但 低频 系数 改动 较 大 , 影响 图 像 视觉 效果 ; 文献 [3] 通 过 调整 W 

随 着 网 络 信息 爆炸 式 的 增长 ， 信 息 安 全 备 受 关注 。 信 息 隐 ”变换 频谱 中 两 个 随机 系数 的 大 小 完成 信息 嵌入 ， 由 于 一 直 修 改 
藏 作为 信息 安全 领域 的 一 个 重要 分 支 ， 是 实现 秘密 通信 的 重要  ” 的 是 同一 系数 对 “[2,3] 和 [4,1]”， 所 以 局 部 特征 变换 明显 ; 文献 
手段 ， 成 为 目前 研究 的 热点 。 在 近 几 年 的 数字 图 像 信息 隐藏 算 。 [4] 结 合 CL 多 小 波 变 换 与 组 合 位 平面 理论 ， 根 据 数字 图 像 能 量 
法 中 ,文献 [1] 将 载体 JPEG 彩色 图 像 按 8X8 分 块 后 转 到 YCbCr ”分布 特性 隐藏 相应 信息 ， 但 低频 中 隐藏 鲁 棒 信息 种 类 较 多 ， 不 
空间 ， 对 3 个 分 量 实施 4 级 离散 小 波 变 换 ， 组 合 每 块 低频 系数 。” ”可见 性 相对 较 差 ， 文 献 [5] 通 过 结合 压缩 感知 和 GHM 多 小 波 变 
于 隐藏 信息 ， 重 棒 性 强 ， 但 PSNR 较 低 ， 不 可 见 性 差 ， 文献 。 换 ， 替 换 对 应 奇异 值 实现 信息 隐藏 ， 奇 异 值 虽 有 具有 稳定 性 ， 但 
[2 利用 整数 小 波 变 换 和 二 进 制 比特 分 组 , 将 灰 度 密 图 的 十 进 制 。 大 面积 修改 奇异 值 使 传输 图 像 特征 变化 明显 ， 容 易 引 起 外 界 攻 
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击 ; 文献 [6] 通 过 修改 载体 图 


列 的 直方 图 特征 完成 信 ， 
上 4 


题 。 综 上 所 述 ， 以 


el 


嵌入 ， 直方 图 


江 - 


像 在 AMBTC 域 生 成 的 高 低 均值 序 
变化 会 引起 图 像 失真 问 


Zl 


隐藏 算法 都 是 通 


过 修改 数字 图 像 特 征 


改变 相对 重要 位 置 像 素 直接 隐藏 ， 不 可 见 性 差 。 攻 击 者 可 以 根 


济 
和 


在 的 共有 问题 。 


据 变换 的 图 像 特征 进行 B 


零 数 字 水 印 技术 是 通过 建立 载体 


写 分 析 ， 抗 分 析 性 能 弱 是 以 上 算法 存 


多 


像 的 茶 个 特征 与 数字 水 


印 的 映射 关系 实现 嵌入 ， 整 个 过 程 不 会 修改 图 像 特征 ， 因 此 不 


会 引起 人 们 注意 ， 具 有 抵抗 隐 写 分 析 的 特性 。 考 虑 到 低频 包含 


提出 以 零 低 频 技术 为 基础 的 信息 隐藏 


幅 数 字 图 像 的 主要 信息 ， 本 文 算法 将 零 的 思想 与 低频 结合 ， 


频 时 考虑 到 主要 信 ) 


CL 多 小 波 变 换 。 在 建立 特征 映射 关系 时 考虑 到 
是 抗 剪 切 性 的 要 求 ， 
特征 。 在 秘密 信息 嵌入 和 提取 的 安全 性 方面 ， 考 虑 到 去 相关 性 
能 提升 安全 性 , 选取 了 有 具有 扰乱 位 置 性 
良好 能 改变 像素 值 的 Logisti 混沌 序列 ， 最 终 实现 了 一 种 基于 


电量 要 足够 大 以 致 


思路 。 在 获取 数字 图 像 低 
F 可 近似 于 原 图 像 ， 选 取 
鲁 棒 性 ， 尤 其 


选择 在 计算 机 视觉 领域 广泛 应 用 的 BRISK 


能 的 zig-zag 及 伪 随 机 性 


换 后 的 低频 中 提取 


BRISK 特征 的 零 低频 信息 隐藏 算法 。 
BRISK 特征 点 生成 
zig-zag 和 Logistic 混沌 置 乱 对 秘密 信息 


该 算法 先 在 CL 多 小 波 变 


图 像 特征 和 矩阵， 再 利用 


高 频 。 在 MATLAB 环境 
很 好 的 不 可 见 性 、 和 鲁 棒 性 、 感 知 算 改 性 


生成 图 像 特征 与 加 密 信息 的 关联 序列 ; 


改 去 相关 性 处 理 ， 然 后 


最 终 将 关联 序列 嵌入 到 


1 ”本 文 信息 隐藏 算法 


本 文 提出 的 信 


像 进 行 一 阶 CL 多 


正点 按照 BRISK 特 


息 隐藏 算法 主要 分 为 
波 变换 ; b) 依 据 CL 多 小 波 变换 后 独特 的 高 


了 一 


实验 测试 表明 ， 本 文 提出 算法 具有 
和 抗 隐 写 分 析 能 


四 个 阶段 : a) 对 载体 图 


等 : 一 种 基于 尺度 不 ha YR 


合作 期 刊 ， 


隐藏 算 ; 


(c) 子 分 量 分 布 示 图 


对 载体 图 像 进 行 一 阶 CL 多 小 波 变换 
1.2 提取 BRISK 特征 点 


有 旋转 不 变性 、 尺 度 不 变性 及 抗 品 


。 在 金字 塔 尺度 空间 上 利用 
于 满足 FAST 标准 的 点 进行 非 极 


FAST9-16 算 子 检测 条 


|， 对 极 大 值 点 进行 


重 值 来 精确 定位 〈 图 2)， 得 


本 i 
log’ /尺度 


4 个 八 度 和 4 个 内 八 度 构造 而 
表示 ， 内 八 度 用 到 表示 ，i=0，1，2，3。co 


低能 量 对 立 分 布 的 特性 ,在 高 能 量 LLs 区 域 寻 找 BRISK 特征 点 ， 


根据 分 布 状况 提取 纹理 复杂 度 高 区 域 的 特征 点 ，c) 将 提取 的 特 
和 征 提取 算法 生成 512 位 二 进 制 序列 的 特征 措 
述 子 , 每 8 位 组 合 转 换 为 十 进 制 , 生成 8X8 大 小 的 图 像 特征 矩 


阵 ，d 将 隐藏 信息 与 特征 矩阵 建立 关联 实现 信息 隐藏 。 
1.1 CL 多 小 波 变换 处 理 


CL 多 小 波 变换 是 利用 对 称 性 构造 的 一 种 多 小 波 ， 具 有 短 


支撑 
后 能 


性 、 二 阶 消失 矩 和 正 交 | 


生 等 显著 特点 ， 且 CL 多 小 波 变 换 


量 集中 于 最 低 分 辨 率 子 图 的 低频 LL 区 域 )， 有 具体 能 量 分 


布 如 表 1 所 示 。 利 用 上 述 特 性 ， 本 文 对 载体 图 像 进 行 一 阶 CL 
在 占有 原 图 96.53% 的 能 量 低频 LL 区 域 提 


多 小 波 变 换 (图 1)， 


取 特 征 向 量 ， 保 证 算法 鲁 棒 性 和 抗 分 析 性 。 将 秘密 信息 生成 的 


关联 信息 岁入 到 占有 原 图 97.36% 的 能 量 


HL 和 HH 区域 ， 保 证 算法 的 鲁 棒 + 


表 1 
CL 多 小 波 变换 LLI 


生 和 不 可 见 性 。 


低频 LLi 分 解 后 的 高 频 


QL 多 小 波 变 换 的 一 阶 能 量 分 布 


像 各 个 分 量 的 能 量 分 /% 


子 图 像 能 量 占 _ZZL 卫 区 


图 像 总 能 量 的 


分 比 /% LL 


LH HL HH; 


97.36 


96.53 


2.51 0.62 0.34 


，do ee 1.5 倍 下 采样 ， 


FAST 得 分 /s 


2 亚 像 素 插 值 精确 定位 
2 中 人 金字塔 尺 度 空 间 是 1 


相 邻 八 度 和 相 邻 内 


单 的 关系 。 且 八 度 及 内 八 度 与 原 图 像 的 尺 
关系 为 t(c)=2i，1(d?)=2i。 


后 的 低频 分 量 LL 中 提取 特征 
像素 突变 点 ， 邻 域内 特征 点 


点 。 由 于 BRISK 特征 
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Le 


EE 要 区 域 。 以 此 为 衡量 


不 易于 失 的 特性 ， 


原因 在 于 该 区 域 如 果 遭 受 剪 切 ] 
A 目 


以 控制 邻 域 半径 的 大 小 ; 


1.3 生成 图 像 特征 矩阵 
以 1.2 节选 择 出 的 特征 点 六 


像 就 会 失去 传输 意义 。 
多 ， 则 选择 该 特征 点 台 
或 半径 根据 式 〈1) 自 适 应 确定 。 


[FE 


(1) 
1 为 特征 点 尺度 值 ， 


定义 4 个 不 同 半径 离散 


录用 稿 


(8 Ei 
时 i {0o 5 
从 
1 
5 


3 采样 模式 

在 圆 上 等 间隔 获取 60 个 采样 点 ,对 采样 点 先进 行 高 斯 滤波 
消除 邻 域 采样 模式 的 混 半 效应 后 两 两 组 对 ， 总 计 60*(60-1)/2 
对 。 设 置 阔 值 ， 将 采样 点 对 分 为 短 距离 点 对 和 长 距离 点 对 。 本 
文 实验 时 采用 Stefan 原 算法 BRISK 中 所 用 的 立 值 , 即 短 距离 点 
对 阔 值 为 9.57!， 长 距离 点 对 冰 值 为 13.671。 将 特征 点 采样 模式 
按照 式 (2) 旋转 ， 保 证 旋转 不 变性 。 

2&=arctan2(8S,) (2) 


其 中 ，(8,,8,) 为 特征 点 主 方向 。 特征 点 主 方向 由 长 距离 点 对 的 
局 部 梯度 确定 ， 如 式 3) 所 示 。 
1 
(t= G) 


(ppDeL 
其 中 : 1 为 长 距离 点 对 数 ， 工 为 长 距离 点 对 集合 8(Pi,P)) 为 
(pi,P)) 采 样 点 对 的 局 部 梯度 。 选 择 512 个 短 距离 点 对 按照 式 
(4) 方式 进行 强度 值 比较 ， 比 较 结果 为 二 进 制 编码 ， 得 到 512 
位 二 进 制 序列 特征 


1 17(0p7 ,ac 站 >7CPF cr) 
b sa (ea (4) 


省 述 符 。 


其 中 : V(p?,p?)eS ,7(pr?,0,)，7(p7,0)) 为 旋转 w 角度 后 p;、 
Pj; 点 像素 值 ，o;、5j; 为 p;、Pj 点 尺度 。 

本 文 将 计算 得 到 的 特征 点 描述 子 ， 即 512 位 二 进 制 序列 记 
为 L。 将 工 从 左 到 右 按 8 位 转换 为 十 进 制 整 型 数 ， 则 512 位 二 
进 制 序列 描述 子 共 转换 为 64 个 0~255 的 整 型 数 。 道 序 排列 得 
到 8X8 方 阵 作为 图 像 特征 和 矩阵， 记 为 J 矩阵 。 
1.4 隐藏 信息 嵌入 步骤 

a) 对 秘密 图 像 卫 进行 zig-zag 置 乱 处 理 名 ， 置 乱 遵 循 本 文 设 
计 的 规则 ;从 和 矩阵 右 下 角 开 始 按 “ 之 ”字形 自 下 向 上 扫描 ， 将 
扫描 像素 值 存 入 一 维 数组 S。 逆 序 排列 $ 生成 一 维 数组 $。， 满 
足 卫 = 。 和 迭代 次 数 Z10， 得 到 置 乱 图 像 W。 

b) 对 W 执行 Logistic 混沌 映射 置 乱 n00， 见 式 (5)， 确 定 
Logistic 控制 参数 K 和 初始 值 16, 得 到 混沌 序列 7。 置 乱 规 则 : 
将 WW 平均 分 成 16 块 ， 依 次 在 每 块 中 顺序 取 一 个 像素 点 放 入 G 
中 。 其 次 , 将 Th 的 前 8 位 作为 置换 向 量 A， 后 8 位 作为 置换 向 
量 BB。 按照 表 2 规则 ， 根 据 Ti 每 相 邻 两 位 的 取 值 确定 G 中 对 
应 值 与 4 或 者 B 按 位 “ 异 或 ”或 “ 同 或 ”得 到 新 灰 度 值 。 置 乱 


ChinaXiV 合 |; 
任 ” 帅 ， 等 : 一 种 基于 尺度 不 变局 部 特征 的 零 低产 


bn = Ht, -1,) (5) 
表 2 Logistic 置 乱 规则 
Tm 相 邻 两 位 4 B 
00 异 或 
01 同 或 
10 异 或 
11 同 或 


c) 任 取 4 个 0-7 的 整 型 随机 数 e\A g、 刀 构造 (e,f), (8,h) 
作为 y 和 矩阵 的 两 个 坐标 点 ， 比 较 J(e, 了 ) 与 7(8,) 的 大 小 。 若 
J(e,f)=J(g,h) ， 则 需 重新 选取 4 个 值 (可 重复 选取 )， 和 否则 
按 表 3 方式 将 了 矩阵 与 秘密 序列 刀 按 位 建立 关联 信息 。 重复 步 
又 c)， 直 至 将 秘密 序列 九 所 有 位 与 了 矩阵 建立 关联 ,然后 将 关 
联 信息 串 行 连接 形成 关联 序列 K。 

表 3 秘密 序列 0 与 特征 矩阵 J 建立 关联 
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条 件 D 关联 信息 
0 ghef 
J(e,f) > (8 ; i 
0 efeh 
J(e,f)<J(g,h) yf 


dd) 将 关联 序列 K 按 行 排列 顺序 分 别 隐藏 到 分 量 HL2、HH， 
系数 的 低 3 位 中 , 记 为 Ca 、 Ca, 、Cm 、Cmm 、Cm 、 Cim, 。 
隐藏 规则 : 若 关联 序列 第 wa=0，1，2，3.…) 位 是 3， 转换 为 二 
进 制 是 011; 车 HL 或 HH 第 nn 个 系数 低 3 位 是 010， 则 修改 
最 后 一 位 0 为 1， 即 完成 3 的 嵌入 。 低 3 位 可 能 有 8 种 情况 ， 
分 别 是 000、001、010、011、100、101、110、111。 无 论 要 隐 
藏 的 是 关联 序列 中 0~7 的 哪 一 个 数值 ， 嵌 入 修改 位 数 的 概率 都 
是 : 修改 一 位 或 两 位 为 3/8， 修 改 三 位 或 不 修改 为 /8。 低 修改 
率 保 证 嵌入 信息 的 不 可 见 性 。 
乱 参 数 Z 和 Logistic 


让 


乱 参数 4、 加 依次 嵌 


e) 将 zig-zag 
入 到 LF 分 量 。 

f) 对 图 像 进 行 一 阶 CL 多 小 波 逆 变换 得 含 密 图 像 Tye。 
1.5 信息 提取 步骤 

本 文 算 法 为 基于 BRISK 特征 的 零 低 频 算 法 , 与 信息 和 谍 入 过 
程 类 似 。 

a) 对 含 密 图 像 Tye 进行 一 阶 CL 多 小 波 变换 , 分 解 出 子 分量 
LD LH HL HH;. 

b) 在 LL 区域 提取 出 BRISK 特征 点 ， 根 据 保 存 的 特征 点 失 
子 世 ， 寻 找 与 之 匹配 的 特征 点 C， 然 后 按照 本 文 1.3 节 中 步 
又 生成 图 像 特征 矩阵 J 。 

c) 依 次 取出 HL 分 量 系数 的 低 3 位 转换 为 一 个 十 进 制 数 ， 
懂得 到 关联 序列 天 ' 。 依 次 读 取 4 个 数 e、 人 g、7， 顺 序 
组 成 坐标 点 (e,f)，(8, 有 ) 。 在 和 矩阵. 中 比较 两 个 位 置 对 应 数值 
的 大 小 ， 若 7'(e,f)<J'(g8,h) ， 则 表示 存 入 信息 为 “0”; 若 
J'(e,f)> (8,h)， 则 表示 存 入 信息 为 <1”"， 依 次 解码 得 到 秘密 


到 


汪 


TT 
yy 
—~ 
a 
了 


后 的 比特 序列 记 为 DD。 


序列 D' 。 同 理 , 对 瓦 严 分量 也 进行 上 述 操作 , 得 到 秘密 序列 D” 。 
dj) 确 定 秘密 序列 。 接 收 者 通过 比较 D' 与 D" 判断 信息 传输 
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过 程 是 否 受 到 外 界 攻击 ， 若 两 者 一 致 ， 说 明 信 息 安 全 传输 ， 若 
两 者 不 一 致 ， 查 看 两 序列 长 度 ， 完 整 则 说 明 没有 受到 攻击 ， 明 
显 短缺 则 说 明 受 到 攻击 。 此 时 ， 选 择 D' 或 D" 中 的 完整 序列 作 
为 最 终 提取 的 秘密 序列 。 

e) 在 LH 区 域 提取 出 两 次 置 乱 所 有 参数 Zz、4、to。 利 用 
Logistic 置 乱 参 数 j/、to 对 秘密 序列 D' 或 D" 进行 逆 置 乱 变 换 ， 
得 到 置 乱 后 序列 W' 。 利 用 zig-zag 置 乱 参数 Z 对 W' 进行 逆 置 
乱 ， 得 到 原始 秘密 信息 7" 。 


2 ”实验 与 结果 分 析 


对 本 文 算法 进行 实验 仿真 ,实验 环境 是 MATLAB R2013a,， 
所 选 载体 图 像 为 512x512 的 “barbara” 灰 度 图 ， 如 图 4 (a) 所 示 ; 
秘密 图 像 为 64x64 的 “baboon” 二 值 图 ， 如 图 4 (b) 所 示 ; 实验 
仿真 后 得 到 的 含 密 图 像 如 图 4 〈c) 所 示 。 


(a) 载体 图 像 (b) 秘密 图 像 (c) 含 密 图 像 
图 4 嵌入 信息 前 后 的 可 视图 像 示意 


2.1 见 性 实验 
取 100 幅 (512X512) 图 像 用 本 文 隐藏 算法 测试 ， 结 果 如 
图 5 所 示 。 图 中 横 坐 标 表示 和 骨 入 量 2， 纵 坐标 是 峰值 信 噪 比 


(peak signal-to-noise ratio，PSNR ) 00。 数 据 显示 ， 当 好 14 时 ， 


冉 入 量 为 16384 bits，PSNR=42.082， 故 得 X14 算法 具有 较 高 
不 可 见 性 。 
100@ 一 和 = 一 + F F F F F 
四 Hg | | 
EPR 
80r 
5 | | | | Yi | | | 了 
所 60 上 十 1 于 = 
鳃 一 一 一 和 一 本 一 一 和 一 一 一 一 一 + 
40 上 上 也 让- 上 二 站 
呈 | | 
0 2 4 6 8 10 12 14 16 


图 5 不 可 见 性 实验 结果 
依据 PSNR， 在 相同 嵌入 强度 下 ， 将 本 文 混合 域 算法 〈 记 
为 BRISK-ZLF) 与 频 域 算法 修改 W 变换 系数 对 的 文献 [3]( 记 
为 W-W) 和 混合 域 算法 修改 AMBTC 域 直方 图 特征 的 文献 [6] 
〈 记 为 AMBTC-HS ) 进 行 不 可 见 性 对 比 , 比较 结果 如 表 4 所 示 。 
BRISK-ZLF 的 PSNR 平均 值 为 42.625，W-W 的 PSNR 平均 值 
为 38.204，BRISK-ZLF 相 比 W-W 不 可 见 性 提高 11.57%。 
AMBTC-HS 的 PSNR 平均 值 为 41.235， 与 本 文 BRISK-ZLF 接 
近 , 在 内 入 强度 为 0.125 和 0.25 时 ，AMBTC-HS 的 PSNR 值 保 
持 相 对 稳定 且 稍 大 于 BRISK-ZLF。 由 于 此 时 的 嵌入 区 域 遇 到 高 
低 均 值 序列 相等 的 块 ， 移 位 后 没有 影响 。 且 从 理论 角度 出 发 ， 


+ 
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当 骨 入 强度 大 于 0.25 时 ，AMBTC-HS 实施 峙 入 


遇 到 高 低 均值 序列 相等 块 ， 也 有 可 能 根据 载体 图 
不 同 ， 使 得 某 些 载体 图 像 会 频繁 遇 到 高 低 均值 序 


时 还 是 会 偶尔 


而 具有 高 PSNR 值 。 而 且 AMBTC-HS 算法 采用 


像 像素 分 布 的 
列 相等 块 ， 从 
512x512 图 像 


的 AMBTC 域 作 为 嵌入 域 ， 而 本 文 算 法 仅仅 选择 了 大 小 为 


128x128 的 两 个 


于 本 文 算法 。 也 就 是 说 ， 
文 所 做 实验 嵌入 强度 小 于 等 
值 ， 本 文 BRISK-ZLF 的 不 可 见 性 性 能 


高 频 区 域 , 显然 AMBTC-HS 的 可 


嵌入 强度 要 高 


本 文 算法 的 容量 性 相对 
于 0.25 的 情况 下 , 求 


表 4 不 可 见 性 实验 对 比 


较 低 。 但 在 本 
取 整 体 的 平均 


要 好 于 AMBTC-HS。 


PSNR/dB 
嵌入 强度 
BRISK-ZLF W-W AMBTC-HS 
0.015625 46.083 41.178 42.193 
0.031250 44.976 40.231 41.174 
0.062500 42.082 38.418 41.053 
0.125000 40.000 37.079 40.906 
0.250000 39.983 34.116 40.848 
平均 值 42.625 38.204 41.235 
2.2 和 鲁 棒 性 实验 
鲁 棒 性 是 检验 算法 的 健壮 性 ， 即 反映 秘密 信息 经 攻击 处 理 
后 的 完整 性 程度 。 本 文 算法 在 秘密 信息 提取 时 需要 重新 提取 出 


BRISK 特征 点 ， 所 以 对 算法 鲁 棒 性 检验 至 关 重 要 。 
系数 Cnormalized cofficient, NC) | 
] NC 值 作为 鲁 棒 中 


因此 本 文采 | 


归 一 化 相关 


生 批判 标准 。 


NC 


秘密 信息 完整 度 越 高 ， 鲁 棒 了 


其 中 : ww 六 、 


Pw DE) 


Be 


对 应 i,j 坐标 点 的 像素 值 。 


本 实 3 


和 高 斯 噪声 以 及 滤波 攻击 处 理 


取 秘 密 信息 ， 实 验 结果 如 图 6 所 示 。 


的 设计 对 含 密 


图 像 进行 剪 切 、 旋 转 、 缩 
， 从 受 攻击 的 含 密 


于 衡量 两 幅 图 像 的 相似 度 ， 


值 越 大 ， 表 明 


生 越 好 。NC 定义 如 式 〈6) 所 示 。 


(6) 


w(i, 有 ) 分 别 是 秘密 信息 和 提取 出 的 和 


放 、 椒 盐 噪 声 
载体 图 像 中 提 


(a) cutting_18% 


(c) shrinking_30% 


(b) rotating= 


NC=0.974 NC20.5 


NC=0.903 


100.5° 
6 


(d) enlengement_100% 
NC=1 


201808.00069v1 


chinaXiv 


GhinaXi 会 作 期 刊 


录用 稿 任 帅 ， 等 : 一 种 基于 尺度 不 变局 部 特征 的 零 低频 信息 隐 


和 35.66%。 由 图 7 (b) 可 知 ， 当 旋转 60°* 时 ，BRISK-ZLF 的 
NC 值 为 0.598，W-W 和 AMBTC-HS 的 NC 值 分 别 是 0.410 和 
0.480， 即 BRISK-ZLF 的 NC 值 分 别提 高 45.85% 和 24.58%。 综 
合 剪 切 和 旋转 攻击 实验 数据 , 本 文 BRISK-ZLF 算法 的 NC 平均 
， 值 为 0.601，W-W 的 NC 平均 值 为 0.452，AMBTC-HS 的 NC 

We 平均 值 为 0.483。 因 此 ， 本 文 算法 鲁 棒 性 分 别提 高 32.96% 和 
| 24.43%。 
2.3 感知 窜改 性 实验 

对 从 HLz 和 HH 中 提取 到 的 D' 与 D" 进行 对 比 校 验 ， 当 前 
切 率 为 6%， 旋 转 10"， 缩 放 5%， 椒 盐 噪 声 (4d=0.05)， 白 噪 参 
数 〈0.1，0.004)， 维 纳 滤 波 〈[3，3]) 的 检 出 率 如 表 5 所 示 ， 


浊 


(g) winner2 filter_[3,3] (hmedfilter_[5,5] 计算 得 平均 检 出 率 为 96.22%, 表明 本 文 算法 具有 很 高 的 感知 算 
NC=0.854 Nc-0 .69 
CN 表 5 ”攻击 对 应 感知 纂 改 性 检 出 率 (200 张 图 片 ) 
根据 图 6 可 视 化 实验 结果 可 得 ， 当 归 一 化 相关 系数 NC 达 “而 你 外 十 ”前 历 ” 旋 芒 作 记 机 机 怖 让 ” 百 吕 参数 训 


到 0.56 时 ， 提 取出 的 秘密 信息 便 可 辨识 。 用 NC 同时 判断 剪 切 检 出 率 /% 99.56 97.26 99.37 96.21 89.22 95.71 
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与 旋转 攻击 的 鲁 棒 性 如 图 7 中 的 “BRISK-ZLF” 实 验 数 据 所 示 ， 2.4 抗 分 析 性 实验 


S 抗 分 析 性 实验 是 本 文 的 重点 实验 。 在 信息 隐藏 中 ， 抗 分 析 

a 性 是 对 一 种 算法 性 能 的 宏观 把 控 。 必 须 在 保证 不 可 见 性 、 鲁 
依据 NC 值 ， 将 BRISK-ZLF 与 W-W 和 AMBTC-HS 进行 性, 一 定 容量 性 的 前 提 下 , 才 有 可 能 具有 强 的 抗 隐 写 分 析 能 力 。 

鲁 棒 性 对 比 ， 前 团 攻 击 与 旋转 攻击 的 实验 对 比 结果 如 图 7 所 示 。 本 文 将 两 次 置 乱 完全 去 除 相 关 性 的 秘密 信 息 与 图 像 低 频 
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Ne: ， 上 _ [ oemecarl EEC BRISK 特征 建立 关联 序列 ， 关 联 序列 的 最 终 隐 藏 区 域 为 一 阶 
| Ww | CL 多 小 波 变换 的 高 频 HL2、HH 的 低 3 位 , 隐藏 区 域 隐 蔽 性 强 。 

0.8 -日 一 AMBTC-HS 

0.7 和 - 评 = - 现 利 用 基于 小 波 系数 的 高 阶 统计 量 分 析 算 法 对 本 文 算法 进行 检 
a | 和 测 分 析 0， 实 验 结果 如 图 8 (a) 所 示 。 
器 | er 让 0 . . 

-| -一 口 0bit 

0.3 上 认 芭 .jl | | | - 096 bits | 

02| 一 es i 和 OAMoO 人 本 A AD 人 

0.1.- | Rt 

0 下 监 


0 10 20 30 40 50 60 70 80 90 100 
剪 切 率 /% 
(a) ”前 切 攻击 对 比 实验 


1 pe | 
| -0.4 上 
0 10 20 30 40 50 
Objective Images(ps) 
(a) 高 阶 统 计量 检测 分 析 结 
100 
“TT | | ss 80 
0.3- 一 一 一 一 一 一 
0.2 | 5 三 
0.1| 一 一 -| 上 一 十 ~ 号 60 
a vo 
ol | 3 
0 20 40 60 80 100 120 140 160 180 § 40 
旋转 角度 3 
(b) 旋转 攻击 对 比 实验 20 
7 剪 切 和 旋转 攻击 对 比 实验 | He OH-e-H -He 
ba G9 $9 
图 7 (a) 可 知 ， 当 前 切 率 为 45% 时 ，BRISK-ZLF 提取 四 2 4 6 10 12 14 16 
沁 灾 舍 自 世 从 要 E 分 咖 三 
We Cb) 高 阶 统 计量 检测 分 析 法 的 检 出 率 


是 0.490 和 0.530, 比较 即 BRISK-ZLF 的 NC 值 分 别提 高 46.73% 8 本文 算 法 高 阶 统计 量 检 测 分 析 结 果 


录用 入 
分 析 图 8 〈a) 实验 数据 ， 在 50 幅 随机 图 片 中 ， 无 法 找 出 


分 离 隐藏 信息 前 后 的 一 个 甚至 多 个 阔 值 。 使 
检验 测试 ， 得 图 


Hr 


用 200 幅 图 片 进 行 
最 大 检 出 率 低 于 7.156%， 


8(b) 测试 结果 ， 


表明 本 文 算法 具有 强 抗 分 析 性 。 
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BRISK 特征 本 身 具有 和 鲁 棒 性 ， 再 加 


结束 语 


本 文 提 出 一 种 基于 BRISK 特征 的 零 低 频 信息 隐藏 算法 。 
低频 提取 ， 算 法 鲁 


进 


是 高 频 ， 增 强 算法 抗 分 析 性 。 在 隐藏 区 域 的 设计 方面 ， 
法 利用 能 量 


T 


步 增强 。 零 低频 即 是 只 在 低频 提取 特征 ， 最 终 租 入 区 域 还 


五 


以 忽略 不 计 的 高 频 隐蔽 性 强 的 低 3 位 进行 信息 隐 


藏 ， 且 修改 位 数 小 于 等 于 3。 秘 密 信 息 双 置 乱 去 除 相关 性 ， 最 


终 隐 藏 的 信息 实质 是 关联 序列 ， 算 法 的 抗 分 析 性 在 
著 提 高 。 此 尹 


里 论 上 有 显 


， 算 法 设计 在 高 频 HL,、HH, 两 块 区 域 嵌 入 相同 


信息 ， 获 得 高 达 96.22% 的 检 错 感知 性 能 。 今 后 将 考虑 如 何 增 大 


mg = 嘲 
\ 
Ya 
各 


| 


n 


| 


8.000 


算法 容量 性 ， 主 要 从 隐藏 区 域 的 选取 和 秘密 信息 嵌入 前 的 压缩 


预 处 理 两 方面 进行 研究 ， 研 究 要 遵循 容量 性 和 不 可 见 性 并 存 的 
原则 。 
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